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1. 分发控制
	分发对象
	文档权限
	说明

	XXX内部员工
	只读
	


2. 文件版本信息
	版本
	日期
	拟稿和修改
	说明

	
	
	
	

	
	
	
	

	
	
	
	


3. 文件版本信息说明
文件版本信息记录本文件提交时的当前有效的版本控制信息，当前版本文件有效期将在新版本文档生效时自动结束。文件版本小于1.0 时，表示该版本文件为草案，仅可作为参照资料之目的。




第1章     [bookmark: OLE_LINK2]总  则
1. 为保证XXX信息系统核心数据安全，维护数据所有者权利，明确利益相关者的责任与义务，按照分类管理、分级保护、授权使用的原则，根据《XXX信息系统安全管理规定》及国家信息系统安全等级保护等有关要求，特制订本规定。
1. [bookmark: _GoBack]本规定所管理的数据均为非涉密的数据，XXX系统已标识密级的文件或已声明密级的数据不纳入本规定管理范畴。
1. 本规定适用于全国XXX信息系统环境中的数据安全管理工作。XXX各单位、部门均应按本规定开展数据安全管理工作。
第2章     术语定义
1. 本规定所称数据所有者是指，对所管理业务领域内的信息或信息系统，有权获取、创建、维护和授权的业务主管。
1. 本规定所称利益相关者包括数据创建者、数据所有者、数据管理者、数据使用者及信息安全管理人员。
1. 本规定所管理的数据涵盖以纸质、电子等形式存在的文件和非文件形式的信息及其衍生物。其中，非文件形式的数据包括数据库及配置文件中的数据、配置信息等。
第3章     职责定义
1. 数据创建者负责针对其所创建数据的内容和价值提出分类分级建议，提交对应级别数据所有者确认。
1. 来自XXX信息系统以外的数据，数据承接者视同创建者行使提出分级分类建议的责任和义务。
1. 数据所有者具有确认数据类别和敏感级别、确认销毁、提出技术保障需求、审查自检和审计报告、做出安全事件处置决定等权利和义务。其中，XXX业务数据的所有者为XXX指定的相应业务部门。
1. 各类数据的责任部门是该类数据的管理者。数据管理者作为数据所有者的代理者，代理数据所有者从事数据管理工作，负责其所管辖范围内数据的安全管理工作。数据管理者的职责包括但不限于：数据类别和敏感级别的标识与声明，根据级别进行管理与保护，数据使用培训，执行销毁操作并声明，定期自查提交报告，配合数据安全违规调查等。
第4章     分类与分级
1. 数据按其内容和用途不同分为技术类数据、行政管理类数据、业务类数据以及安全运行类数据。
1. 数据分级应根据其价值、内容的敏感程度、影响及发放范围进行确定。
1. 数据管理者负责制定其分管领域内数据敏感等级的划分规则，并制定和发布本部门或本领域的数据敏感等级目录。
第5章     标识与声明
1. 数据的分类分级标识、声明是数据不可分割的一部分，自其标识、声明之日起，数据及其标识、声明不得分离，数据管理者和数据使用者均须按照标识、声明的类别和级别安全管理和使用数据。
1. 对于文件形式的数据，须由数据管理者在文件明显位置标识其类别、敏感级别、失效日期等，且文件和标识不能分开。标识应该醒目，标识格式应统一，标识方法应便于审计。对于非文件形式的高敏感级别数据，如无法标识，须进行声明。
1. 失效日期指数据敏感级别的有效性截止日期。到达失效日期后，应对数据进行重定级。
1. 对于敏感级别高的数据，须由管理者对数据名称、类别、敏感级别、失效日期等以声明文件的形式进行声明，声明文件须由数据所有者审批签字。声明文件须跟随数据一起保管和传递。（声明文件模版详见附件）
1. 多个不同敏感级别的数据合并在一起时，按最高敏感级别给混合数据进行标识和声明。
第6章     保管与保护
1. 数据管理者须按照数据的敏感级别实施对应的保管与保护措施，并确保满足数据所有者对数据的安全要求。
1. 数据管理者在日常管理中，须对数据按敏感级别分级防护，采取对应的存储、归档、设定保存期限等措施。
1. 敏感级别高的数据纸质文件须参照XXX秘密级文件安全管理规定进行保管和保护。敏感级别高的电子数据须采用必要的访问控制措施。
1. 数据管理工作应该首选技术手段加管理要求实现。必须加强针对数据管理工作的技术手段的研究、选型、部署、维护等。
1. 敏感级别高的数据自产生之日起，所有者提出的技术保障需求应同步到位。如技术上无法达到，技术部门应持续跟踪技术进展，逐步使技术手段能够满足各项管理要求；对于已成熟并可采纳的技术手段，技术部门应验证其功能可靠性，逐步引入，持续优化技术保障工作。
第7章     数据使用
1. 数据使用者在使用数据时，须注意识别数据的敏感级别，按照其敏感级规范数据操作使用行为；使用中发现问题及时反映，发现违规行为及时举报，并积极配合违规事件的调查；自觉遵守数据管理规定。
1. 数据使用者须保证其所使用数据来源的合法性，不私自拷贝、使用、传播、保存与自己工作无关的数据。
1. 数据使用者和数据管理者无权未经所有者批准向发布范围以外的单位或个人提供中心数据或其衍生物，否则视为违规；如因工作原因需要对外提供的，应经数据所有者确认，并记录、备案、备查。
1. XXX业务数据须按主管业务部门授权或管理规定要求对外提供，否则视为违规，并需做好数据提供记录，备案、备查。
1. 数据管理者要对数据使用情况进行掌控和审计，发现违规行为及时制止，并依本规定进行处置。
第8章     数据销毁
1. 数据管理者有按照数据所有者要求清理和销毁原始数据的义务。
1. 数据使用者应具有数据安全清理和销毁的意识，具有按照数据管理者的要求清理和销毁本地临时数据、中间文件、过程文件的责任和义务。
1. 数据管理者和数据使用者具有按照规定记录清理和销毁数据过程，并接受安全管理人员审计的义务。
1. 数据管理者和数据使用者在清除和销毁电子数据时，须保证清除和销毁的彻底性。
第9章     安全检查与审计要求
1. 数据管理者有义务监督数据的安全使用，负责所管理数据的自查工作。周期性地检查数据安全使用和管理情况，更新过期的标识或声明信息，向数据所有者汇报。
1. 信息安全领导机构根据信息安全组织授权，独立开展高敏感级别数据的第三方审计工作。检查和审计数据所有者、数据管理者数据管理要求的执行情况，向信息安全组织汇报。
第10章     数据保护
1. 数据保护应遵循适度保护、积极防范、突出重点、分级管理的原则，通过数据的分类分级进行区别保护、动态保护。
1. X系X统信息安全组织，应根据信息安全工作的实际需要，制定数据保护的具体技术和管理措施。
1. 在数据的采集、决策分析、共享发布、存储和废弃的生命周期各阶段，对数据的相应级别进行防护和处理。
1. 应能够检测到系统管理数据、鉴别信息和重要业务数据在传输和存储过程中完整性受到破坏，并在检测到完整性错误时采取必要的恢复措施。
1. 数据在存储和传输过程中须根据数据的级别采用加密或其他手段确保其存储安全。
1. 数据在使用过程中，须根据数据的级别进行控制，严禁非授权访问、传输和修改。
1. 数据交换过程中如涉及交换对象为非海关系统，应确保对端保护力度不低于海关系统数据保护力度。
1. 数据的销毁须严格按照XXX系统相关标准、规范要求及国家的法律法规要求进行处理。
第11章     附  则
1. 对在数据安全管理工作中做出贡献和创造性地开展工作的部门与个人予以表彰和奖励；对违反本规定而引发事故的相关责任人，按照XXX违规违纪相关规定予以处罚。
1. 本规定由XXX科技发展司负责解释。
1. 本规定自发布之日起执行。

附件、声明文件模板
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附件、声明文件模板
分类分级说明
	数据名称：
	

	失效日期：
	         年       月       日

	发放范围：
	

	类    别：
	
      
      

	敏感级别：
	
         

	
声明者签字：

     
年   月   日
	
数据所有者签字：

     
年   月   日
	
信息安全部门备案：

     
年   月   日

	注：
“数据名称”项填写：文件形式数据的文件名称，或非文件形式数据的数据内容简称；“失效日期”项填写：数据敏感级别的有效性截止日期；“声明者”为数据管理者。
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